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Категорирование информации

Что защищаем?

• Коммерческая тайна

• Конфиденциальная информация третьих

лиц

• Персональные данные

• Служебная информация



Каналы утечки информации

• Каналы связи

• Мобильные устройства

• Носители информации

• Периферийная офисная техника

• АТС и телефонные аппараты

• Переговорные комнаты

• Бумажная документация



Каналы утечки информации

От чего защищаем?

• Неумышленное раскрытие

– неосведомленность

– «болтовня» сотрудников

– нарушение правил работы с документами

• Умышленное раскрытие

– «слив» информации

– НСД к информации

– конкурентная разведка

• Скрытые каналы 

– пример: MS Word Remove Hidden Data



Ущерб от раскрытия информации

Почему защищаем?

• Потеря конкурентных преимуществ

• Упущенная коммерческая выгода

• Штрафы и возмещения

• Административная и уголовная

ответственность за раскрытие

персональных данных

• Ухудшение морального климата

• НСД к информационным системам



Система защиты информации

Как защищаем?

1. Работа с персоналом

2. Политика безопасности

3. Сервисы безопасности



Работа с персоналом

(Human Firewall)

• Должностные обязанности

• Проверки при приеме на работу

• Соглашение о конфиденциальности

• Повышение осведомленности

• Меры пресечения нарушений



Политика безопасности

• Положение о защите
конфиденциальной информации

• Правила предоставления доступа к
информационным ресурсам

• Реестр информационных ресурсов

• Перечень сведений ограниченного
распространения

• Инструкции для пользователей



Правила обращения с

конфиденциальной информацией

• Маркирование документов

• Закрытое обсуждение

• Шифрование информации при хранении и
передаче

• Использование соглашений о
конфиденциальности

• Ограничение доступа к информации

• Информирование об инцидентах



Ответственность персонала

• ст. 192 ТК РФ сотрудники, нарушающие требования ПБ 
организации, могут быть подвергнуты дисциплинарным 
взысканиям, включая замечание, выговор и увольнение с 
работы

• ст. 238 ТК РФ сотрудники несут персональную (в том 
числе материальную) ответственность за прямой 
действительный ущерб, причиненный компании в 
результате нарушения ими правил ПБ

• ст. 243 ТК РФ за умышленное причинение ущерба, а также 
за разглашение сведений, составляющих охраняемую 
законом тайну, сотрудники несут материальную 
ответственность в полном размере причиненного ущерба



Сервисы безопасности

• Аутентификация

• Управление доступом

• Шифрование

• Фильтрация контента, DLP-
системы

• Мониторинг действий 
пользователей

• Аудит и мониторинг 
безопасности



Управление доступом

• Функциональные возможности DRM

– Управление доступом на уровне отдельных

документов

– Запрет на пересылку конфиденциальных сообщений

– Запрет на копирование / печать содержимого

– Опция истечения срока действия документа

• Реализации DRM

– Microsoft RMS

– SafeNet DRM Enterprise

– Adobe LiveCycle Enterprise Suite 



Фильтрация контента

1. E-mail, Web, Instant Messaging

• Архивирование

• Анализ

• Блокирование

• Оповещение



Шифрование информации

1. Шифрование на уровне
файловой системы

2. Шифрование на мобильных
устройствах

3. Парольная защита офисных
документов и архивов

4. Шифрование электронных
сообщений

5. Шифрование
информационных обменов



Аудит и мониторинг безопасности

• Регистрация событий

• Консолидация, анализ, корреляция

• Выявление нарушений

• Оповещение об инцидентах

• Реагирование на инциденты

• Расследование инцидентов



Технология Information Rights 

Management (IRM) – эта появила в

Microsoft Office 2003 и позволяет

защищать конфиденциальные

документы и почтовые сообщения

от попадания в «чужие руки»

случайно или умышленно

– Реализована для Word, Excel, 

PowerPoint, Outlook. 

Information Rights Management



– Защита устанавливается на уровне отдельных документов и

сопровождает документ, куда бы он ни попадал

– Запрет на пересылку конфиденциальных почтовых

сообщений

• Например, можно запретить переадресовывать свое

письмо

– Запрет на копирование / печать содержимого

конфиденциальной информации или использование ее не по

назначению

– Опция истечения срока действия снижает риск

использования устаревших данных и документов

Information Rights Management



Возможности защиты

Outlook
Высокая защищенность по умолчанию:

– Блокировка исполняемых вложений

– Активная защищенная объектная

модель

– Отображение HTML сообщений в виде

текста

– Блокировка сценариев в HTML

сообщениях

Поддержка технологии IRM



demodemo

Information Rights Management































Использование RMS в Outlook



Использование RMS в Outlook



Использование RMS в MS Word



Настройка ограничений доступа



Настройка

ограничений

доступа



Спасибо за внимание!


