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Известные аргументы в пользу 

усиления функции ИБ, обычно 

предъявляемые Руководству

• Усиление внутренней угрозы во время кризиса

• Технология «быстрых побед»

• Методы запугивания

• Ужесточение требований законодательства

• Государственная «дубинка»

• Красноречие директора по ИБ

• Магия, гипноз и другие способы воздействия на 
принятие решений

Все это не всегда срабатывало до кризиса, 
еще хуже срабатывает во время кризиса



Самоорганизующаяся СУИР не требует 

уловок для принятия решений по рискам

Мониторинг и аудит
•Процедуры мониторинга
•Контроль факторов риска
•Внутренний и внешний аудит

Поддержка и 
совершенствование

•Переоценка рисков

•Совершенствование 

•методологии

•Пересмотр политик
•Повышение 
•осведомленности

Внедрение и 
эксплуатация
•Обработка рисков

•Разработка и 

•реализация плана

•обработки рисков

•Внедрение механизмов 

•контроля

PlanPlan

DoDo CheckCheck

ActAct

Улучшение

Непрерывное

Планирование и организация
•Определение политики и контекста
•Определение методологии
•Оценка рисков



Три необходимые составляющие 

СУИР

• Формализованные

взаимодействующие процессы

• Стандарты, технологии, 

документооборот

• Организационная структура и кадры



В большинстве 

организаций 

отсутствуют 

все или часть 

необходимых 

процессов 

СУИР



Документация СУИР

• Внешняя: 
Законодательство и 
Стандарты

• Внутренний 
нормативный уровень: 
Политика и 
Методология 
управления рисками

• Внутренний 
операционный уровень: 
Реестр и План 
обработки рисков

Без грамотно разработанной внутренней 
документации дальше разговоров дело не пойдет



Реестр информационных рисков –

основной рабочий документ



Максимизация возврата инвестиций в ИБ 

– основной принцип обработки рисков



План обработки рисков – основа для 

планирования любых мероприятий и 

бюджетов



Присоединяйтесь к сообществу менеджеров 

информационной безопасности!
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