
Инновационные продукты и технологии 
McAfee по защите информации



Цели слияния?

Создавая технологии будущего необходимо   
позаботиться об их безопасности!



Чтобы понять систему, необходимо... выйти из нее. 
(с) Бернар Вербер
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Безопасность за пределами ОС



Технические возможности Deep Safe сегодня

February 27, 2012
5

- Блокировка неизвестных и скрытых атак
- Мониторинг памяти и ЦП в режиме 
реального времени

- Защита от атак «нулевого дня»
- Быстрота развертывания и легкость управления

- Возможность удаленного включения ПК
- Удаленная загрузка с ISO образа
- Упреждающее развертывание средств защиты
- Сокращение энергопотребления и сохранения 

контроля



Линейка решения McAfee
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Extensible Framework
McAfee’s Open Platform for Security Risk Management

SIA Associate Partner
SIA Technology Partner 
(McAfee Compatible)



DLP

Application 
Control

Enterprise Mobility 
Management

Защита от утечек конфиденциальной 
информации

Обеспечение безопасности критически 
важных систем

Корпоративное управление 
мобильными устройствами



Сложности связанные с DLP решениями

ПРОБЛЕМАТИКА...

- Изначальной задачи… О_0

- Внедрения DLP системы:
- Большое количество точек интеграции
- Определение политик работы системы
- Механизмов реакции на инциденты
- Процедур изменения работы политик



McAfee DLP – корпоративный Google

Assisted Manual



Защита критически важных систем
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Применяемые технологии
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• Запрещает запуск неавторизованных 
программ при этом разрешенный 
список (whitelists) может 
обновляться динамически.

Динамический 
список 

доверенных 
приложений

• Защита памяти исполняемых 
приложений от попыток доступа к 
ней со стороны вредоносных 
процессов (Virtual Patching).

Защита памяти 
приложений

• Сравнение имеющихся систем с 
заранее подготовленным, эталонным 
образом.

Сравнение 
систем

X



Web и социальные 
сети

Корпоративные 
приложения

Базовые 
сервисы

Приложения 
для клиентов

Стремительный рост числа мобильных 
устройств



Trust Digital пополняет линейку McAfee в 2010!

• Аутентификация
• Шифрование
• Защита данных
• Контроль приложений и 

ресурсов
• Аудит и контроль соответствия
• Wipe устройства в случае утери 

или кражи

• Платформы
• Apple iPhone 3.x, 4.0, 5.х
• Palm 5.4 webOS
• Microsoft Windows Mobile 5, 6.x
• Android
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