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Виды мониторинга
• Мониторинг сетевого трафика
• Мониторинг логов
• Мониторинг электронной почты

Это мониторинг внешних нарушителей!!!

Прежде всего необходимо контролировать 
действия собственных пользователей, 
программистов и администраторов
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Spector 360 – это система 
мониторинга для корпоративной 
сети, построенная на базе
Spector Pro – победитель в 
номинации PC Magazine Editor’s 
Choice Award «Лучшее ПО для 
Мониторинга Активности»
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ОтчетыОтчеты

• Посещаемые сайты

• Email/Webmail

• Chat/Instant Message 

• Активные программы

• Поисковые запросы

• Клавиатурные наборы

• Downloads/uploads

• Снимки экрана

• Использование сети

• Работа с документами

Подробнее www.spector360.com/overview/report.htm

http://www.spector360.com/overview/report.htm
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Посещение вэб-сайтов Отчеты
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ОтчетыТри способа представления
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Отчеты

Подробнее о вэб активности
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Использование сети

Воспроизведение

Интернет-радио

Отчеты
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Подробности использования сетиОтчеты
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Отчеты

Снимок образа экрана
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Активность пользователей
Демонстрация: http://www.spector360.com/screenshots/UserExplorer/overview.htm

Отчеты
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Отчеты

Дополнительные функции
• Мониторинг удаления, создания и переименования 
файлов
(включает файлы записываемые на CD, DVD или USB)

• Запись распечатываемых документов

• Запись файлов загружаемых из/в Интернет

• Регулярная отправка отчетов по email 

• Глобальный поиск по всем пользователям или 
группам
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Глобальная отчетность

Ничего не упустить из 
виду Легко обнаружить основные 

тенденции, нетипичное или 
недопустимое поведение. 

Например: Кто потребляет 
больше сетевых ресурсов и 
почему? 

Загрузка
сети музыкой
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Глобальная отчетность

Ничего не упустить из 
виду Какие вэб-сайты посещаются 

чаще и кто затрачивает на это 
больше времени?
Кто-то очень увлечен 
футболом ...

Продуктивность

Можно перейти к просмотру 
детальной информации, выявить 
футбольных болельщиков и 
сколько рабочего времени они 
затрачивают на свое увлечение.
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Глобальная отчетность

Ничего не упустить из 
виду

Кто передает больше файлов, 
что они посылают и кому? 

Сотрудник собирается 
увольняться и пересылает 
клиентские базы конкуренту?

Продуктивность
Конфиденциальная
информация
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Глобальная отчетность

Ничего не упустить из 
виду

Кто нарушает правила политики 
безопасности, работая с 
запрещенным контентом (e.g., 
игры, секс, ругательства, 
конфиденциальная 
информация)

Конфиденциальная
информация
Предупреждения по 
ключевым словам

Продуктивность
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Глобальная отчетность

Ничего не упустить из 
виду

Продуктивность
Конфиденциальная
информация
Предупреждения по 
ключевым словам Какие слова ищут чаще и не 

вызывает ли это подозрений? Онлайновый поиск
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Глобальная отчетность

Ничего не упустить из 
виду Поиск слов/фраз по всей базе, 

например оскорбления или 
сексуальные предложения в
email. 

Продуктивность
Конфиденциальная
информация
Предупреждения по 
ключевым словам
Онлайновый поиск
Юридическая защита
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Глобальная отчетность

Кто приходит на работу позже, а 
уходит раньше? 

Кто чаще прерывает работу и на 
какое время? 

Активность
пользователей
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Сетевая конфигурация

Архитектура
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Сетевая конфигурация

Анализ активности
• Удаленный просмотр с любого компьютера
• Активности идентифицируются по имени пользователя 
или компьютера

Хранилище данных
• 10 MB/сутки на один компьютер
• Устаревшая информация 
автоматически перезаписывается

• Автоматическое архивирование
• Минимальный объем трафика

Управление компьютерами
• Удаленная установка
• Инсталляцию нельзя обнаружить
• Удаленное включение или 
выключение записи, а также 
изменение конфигурации 
рекодеров
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Управление рискамиУправление рисками
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Минимизируемые риски
Управление рисками

• Утечка
конфиденциальной 
информации

• Сексуальные и расовые 
домогательства

• Нарушение этических 
норм

• Неэффективная и 
непроизводительная 
работа

• Мошенничество,
растрата, саботаж

• Недопустимое 
использование 
компьютеров

• Нелегальная загрузка 
контента

• Судебные иски со 
стороны других 
организаций
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Управление рисками

“Как только сотрудники услышали о 
мониторинге…не связанная с 
работой деятельность сократилась 
на 99%….” 

Keith Becker
Illinois Wholesale Cash Register Corporation

Hoffman Estates, IllinoisOK think of

“Угроза быть пойманным с 
поличным очень дисциплинирует. 
Это тоже, что делает закон…Это 
программное обеспечение 
воплощает закон в действие.”

Chuck Benedon
Ashton Financial

Brookfield, Wisconsin

Устрашение
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Управление рисками

“Мы обнаружили… что многие наши 
сотрудники большую часть рабочего 
времени играли в игры и 
«чатились» в Интернет.” 

Robert Elliott
RCS Communications

Louisville, Kentucky

Устрашение

Обнаружение
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Управление рисками

“…выявление различий в привычках 
сотрудника свидетельствовало о 
существовании проблемы… это 
было достаточно для 
инициирования 
расследования…при помощи
(Spector).” 

Chuck Benedon
Ashton Financial

Brookfield, Wisconsin

Устрашение

Обнаружение

Расследование
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Управление рисками

Устрашение

Обнаружение

Расследование

Преследование
--

“Отчеты, предоставляемые 
Spector – прекрасные 
свидетельства. Spector позволяет 
вам прийти в суд с ТОЧНЫМИ 
свидетельствами того, что
происходило.”

Jeff Tirpak, 
Lonkar Services Ltd.

Red Deer, AB, Canada

“Если вы должны вставать перед 
судьей и говорить это и это 
действительно было, вам лучше 
иметь что-то, подтверждающее 
ваши слова.” 

Edgar Huite
Jackson Hewitt
Foley, Alabama
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Как в организациях 
осуществляется мониторинг

(На анализ затрачивается немного времени)

• Контрольные проверки

• По запросу

• Официальные расследования

• Предупреждения по 
ключевым словам

• Автоматически формируемые 
отчеты
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Стратегии мониторинга

ЕженедельныеЕженедельные проверки проверки 
использования компьютеров использования компьютеров 
сотрудникамисотрудниками

ВсегоВсего 10 10 минут для проверки минут для проверки 
недельной активностинедельной активности

Контрольные проверки
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Стратегии мониторинга

Контрольные проверки

По запросу

КогдаКогда обнаруживается обнаруживается 
подозрительное поведениеподозрительное поведение

ПримерыПримеры::

•• Не выполнена работаНе выполнена работа

•• Переключение экранов, Переключение экранов, 
когда начальник когда начальник 
проходит мимопроходит мимо

•• Жалобы со стороны Жалобы со стороны 
коллегколлег

•• Бурная перепискаБурная переписка
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Стратегии мониторинга

Контрольные проверки

По запросу

Официальные 
расследования

СерьезныеСерьезные нарушения нарушения 
безопасностибезопасности

•• МошенничествоМошенничество

•• Сексуальные домогательстваСексуальные домогательства

•• Утечка информацииУтечка информации

•• Судебные иски к организации Судебные иски к организации 
или ее сотрудникамили ее сотрудникам
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Стратегии мониторинга

Контрольные проверки

По запросу

Официальные 
расследования

Предупреждения по 
ключевым словам

ПолучениеПолучение оповещения пооповещения по
email email о выявлении ключевых о выявлении ключевых 
слов или фраз вслов или фраз в::

•• EmailEmail

•• Мгновенных сообщенияхМгновенных сообщениях

•• ВэбВэб сайтахсайтах

•• Клавиатурном вводеКлавиатурном вводе
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Стратегии мониторинга

Контрольные проверки

По запросу

Официальные 
расследования

Предупреждения по 
ключевым словам

Автоматически 
формируемые отчеты

(глобальные, по отделам или индивидуальные)
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Кто использует 
продукты SpectorSoft?
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Пользователи продуктов SpectorSoft

“Один из моих сотрудников 
посылал email сообщения своему 
бывшему работодателю –
моему конкуренту. Spector 
перехватил его email…
корреспонденцию, включая 
список моих вендоров, коды и 
серийные номера всех 
продаваемых товаров!

Записи, создаваемые Spector, 
послужили юридическим 
доказательством его 
враждебных действий.”

James G. Farnes, President
Farnes Computer Systems

Coconut Creek, Florida

Корпорации, малый и средний бизнес
• Повышение продуктивности сотрудников
• Контроль политик допустимого использования Интернет
• Обнаружение утечки конфиденциальной информации
• Уменьшение потенциальных юридических последствий
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Пользователи продуктов SpectorSoft

Корпорации, малый и средний бизнес
• Повышение продуктивности сотрудников
• Контроль политик допустимого использования Интернет
• Обнаружение утечки конфиденциальной информации
• Уменьшение потенциальных юридических последствий

“Мы – техническая школа в 
Северной Каролине и прошлой 
весной были мишенью хакерских 
атак, которые почти остановили 
работу нашей сети.

Spector позволил установить 
виновных.  Его просто 
использовать и мы могли видеть 
что именно делают студенты за 
компьютерами.

Теперь студенты работают 
аккуратно, поскольку ходят 
слухи о том, что мы можем 
таинственным образом 
определять кто сеет смуту.”

Robert Frost
Highland School of 

Technology
Gaston County Schools, North Carolina

Образовательные учреждения
• Остановить студентов, взламывающих компьютеры и сети
• Контроль недопустимого использования Вэб
• Выявление студентов нарушающих политику Интернет
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Пользователи продуктов SpectorSoft

“Spector – важная часть моих 
онлайн расследований. Запись 
чатов и снимки образов экрана 
работают отлично. Я никогда не 
иду в чат без Spector, 
работающего в фоновом 
режиме.”

Mike Widner, Detective
Noblesville Police Dept.          

Noblesville, Indiana

Корпорации, марый и средний бизнес
• Повышение продуктивности сотрудников
• Контроль политик допустимого использования Интернет
• Обнаружение утечки конфиденциальной информации
• Уменьшение потенциальных юридических последствий

Образовательные учреждения
• Остановить студентов, взламывающих компьютеры и сети
• Контроль недопустимого использования Вэб
• Выявить студентов, нарушающих политику Интернет

Правоохранительные органы
• Мониторинг правонарушителей (маньяки, педофилы и др.)
• Реализация нормативных требований по надзору
• Мониторинг сотрудников государственных учреждений

“Spector делает именно то, о 
чем заявляет, и доказал свою 
полезность для 
административных и уголовных 
расследований, также как и для 
надзора за подозреваемыми в 
удаленном режиме.”

Todd Sabins, Detective
Berkeley Police Department

Berkeley, California
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Решаемые задачи
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Решаемые задачи

Повышение
производительности

“Сначала я думал, что это 
слишком дорого для компании 
нашего размера. Но это 
окупилось уже через неделю. 

Через неделю я сделал таблицу, 
показывающую что мы теряем как 
минимум 40 - 50 часов 
еженедельно только на хождение 
по Интернет. Этот отчет легко 
показал возможность экономии от
$50,000 и более ежегодно.” 

Keith Becker
Illinois Wholesale Cash Register

Hoffman Estates, Illinois
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Повышение
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Уменьшение риска

“Одна сотрудница собралась 
увольняться и пересылала 
файлы по email. Это были 
важные сведения, такие как 
списки клиентов. Мы ее 
остановили. Это было 
нарушением закона. Эти данные 
принадлежали компании, а не 
ей лично.”

Chuck Benedon
Ashton Financial

Brookfield, Wisconsin
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Соответствие 
законодательству

Вудлэндс Секьюритис
использует Spector для 
обеспечения соответствия 
требованиям, установленным 
Национальной Ассоциацией 
Дилеров Фондового Рынка 
(NASD), Комиссией по Биржам 
и Ценным Бумагам (SEC), а 
также Государственной 
Палатой Фондового Рынка.

Dennis McCullough
Woodlands Securities

The Woodlands, Texas
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Анализ эффективности

“Когда я оцениваю работу 
сотрудников, я проверяю 
соблюдение ими политики 
безопасности в отношении 
использования компьютеров. 
Мне хочется знать насколько 
преданным является сотрудник, 
чтобы мы могли выплатить ему 
достойную компенсацию. А 
именно, Spector позволяет нам 
определить сколько времени 
сотрудник проводит за 
компьютером.” Name Withheld

“Если сотрудник увольняется, мы 
проводим тщательную проверку. 
Это действительно эффективный 
инструмент для таких ситуаций
… ожидаемых или нет.”

Gene O’Neal
Carlile Transportation Systems

Anchorage, Alaska
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Восстановление 
документов

“Для нашей юридической фирмы 
важно своевременно отсылать 
email сообщения. Время от 
времени нас обвиняют в задержке 
и требуют компенсировать ущерб. 
Spector позволил нам 
восстанавливать эти сообщения и 
доказывать, что в 
действительности мы выполняем 
свои обязательства.”

Имя не раскрывается



Exit

Возврат
инвестиций

Пользователи
Spector 

Решение
технических
проблем

ФункционалСтратегии
мониторинга

Управление
рисками

АрхитектураГлобальная
отчетность

Примеры
отчетов

Решаемые задачи

Повышение
производительности

Уменьшение риска

Соответствие 
законодательству

Анализ эффективности

Восстановление 
документов

Обучение и контроль 
качества

“Используя это ПО, мы теперь 
наблюдаем за новыми 
сотрудниками в течении первых 
двух недель,” говорит Эллиот. 
“Это помогает в обучении … вы 
просматриваете снимки экрана, 
сделанные Spector, и можете не 
только спросить почему они это 
делают … но также почему они 
делают это таким способом?”

Bob Elliott
RCS Communication

Louisville, Kentucky
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Решение технических проблем

Сообщения об 
ошибках

“Снимки экрана показывают 
мне сообщения об ошибках, 
а также какие действия 
привели к возникновению 
проблемы.”

Имя не раскрывается
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Сообщения об 
ошибках

Вредоносное и 
шпионское ПО

“(Пользователи) ходят по вэб-
сайтам и получают «куки», 
изменяющие поведение IE. Я 
могу выяснить какой сайт
вызвал эту проблему и 
заблокировать к нему доступ.”

“Я могу установить каким 
образом в систему был 
внедрен вирус.”

Имя не раскрывается
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Сообщения об 
ошибках

Вредоносное и 
шпионское ПО

Документирование

“Я использую снимки экрана 
для документирования 
инсталляций и изменений 
конфигурации для 
последующих проверок.”

Имя не раскрывается
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Вредоносное и 
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Документирование

Экономия времени 
персонала

“Инцидентов стало меньше. И 
одно это экономит наше 
рабочее время. Нам не 
требуется «чистить» машины 
так часто как раньше.”

Jeff Hunt, Park Rapids Area School District
Park Rapids, Minnesota

“ Мы обнаружили, что нагрузка 
на нашу службу поддержки 
уменьшилась, потому что дети 
больше не пытаются «завалить» 
ПК, а если машины отказывают , 
мы можем посмотреть что 
произошло. Это значительно 
облегчает восстановление.”

Fungai Chawira, St Augustine’s High School
London, England
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Сообщения об ошибках

Вредоносное и шпионское 
ПО

Документирование

Экономия времени 
персонала

Уменьшение загрузки 
сети

“Мы обнаружили на одном из 
наших файловых серверов 
папку, содержащую 60-80
музыкальных файлов … Мы бы 
не нашли  эти файлы без
Spector.”

Todd Kumpola, Rapids Area School District
Park Rapids, Minnesota
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Возврат инвестиций
“Spector показал себя настолько 
эффективным в деле сокращения времени, 
проводимого за компьютером, и повышении 
производительности труда, что нам удалось 
сократить штат на 19%, сэкономив 18% на 
зарплатах и премиях ($220,000).” 

Daniel Anderson, Summit Center
Flagstaff, Arizona

“Возврат инвестиций в нашем случае оказался 
делом всего нескольких месяцев.”

Robert Elliott, RCS Communications
Louisville, Kentucky

“Через неделю я сделал таблицу, 
показывающую что мы теряем как минимум 40 
- 50 часов еженедельно только на хождение по 
Интернет. Этот отчет легко показал 
возможность экономии от $50,000 и более 
ежегодно.”

Keith Becker, Illinois Wholesale Cash Register
Hoffman Estates, Illinois

“Имея 50 сотрудников, использующих 
ПК, потенциальная ежегодная 
экономия средств составила $180,000.” 

Eric Skillingstad, Mobridge Regional Hospital
Mobridge, South Dakota

Калькулятор возврата инвестиций
Быстрое возвращение затраченных средств

www.spector360.com/ROI/roicalculator.htm

http://www.spector360.com/ROI/roicalculator.htm
http://www.spector360.com/ROI/roicalculator.htm


Exit

Возврат
инвестиций

Пользователи
Spector 

Решение
технических
проблем

ФункционалСтратегии
мониторинга

Управление
рисками

АрхитектураГлобальная
отчетность

Примеры
отчетов

Средства мониторинга необходимы в 
той же степени, что и антивирусы.

“Я уверен, что программное обеспечение для мониторинга 
станет стандартом для рабочих станций. Если вы этим 
еще не пользуетесь…вы должны спросить себя почему.”

Chris Hoerske
Drexel Chemical Company

Memphis, Tennessee

“Придет ли время, когда программное обеспечение для 
мониторинга станет столь же важным как и антивирусы? 
Время уже пришло! Вам необходимо иметь в своем 
арсенале инструмент, подобный Spector.”

Regional Credit Union
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Мониторинг действий 
пользователей корпоративной сети

Александр Астахов
Генеральный директор
OOO «ГлобалТраст Солюшинс»

Тел.: +7 (495) 991-8037
Факс: +7 (495) 711-8776
ICQ: 195-623-651
Email: AlexAstahov@GlobalTrust.ru

Email: info@GlobalTrust.ru Web: www.GlobalTrust.ru Магазин: www.GTrust.ru
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